® MLP

Informationen zum Datenschutz fir Nutzer der MLP

Financepilot App

Die folgenden Informationen erkldren die Verarbeitungen personenbezogener Daten bei der Nutzung
der MLP Financepilot App durch die MLP Banking AG (MLP) als Verantwortlicher im Sinne der
Datenschutz-Grundverordnung (DSGVO).

Daten, Zwecke, Rechtsgrundlagen und Empféanger
Bereitstellung und Nutzung der MLP Financepilot App

MLP verarbeitet bei der Nutzung der MLP Financepilot App Nutzungsdaten (automatisch erhobene
Daten wie Domain-Namen, URL- und IP-Adressen, bestimmte System- und Systemumfeld-Informationen,
Zeitpunkt und Protokollinformationen, die zur Kommunikation zwischen der Applikation und den
Servern benétigt werden), Online-Banking und Bankkontodaten sowie Autorisierungsdaten (z. B.
Kundennummer oder Alias in Verbindung mit der PIN) und die geografische Position, um lhren Zugriff
auf die angeforderten Kontoinformationen zu authentifizieren, die Umsatzdaten der eingebundenen
Konten abzurufen und innerhalb der MLP Financepilot App darzustellen und um gewiinschte
Transaktionen und standortbezogene Interaktionen durchzufihren.

Generell wird fiir den Abruf von Kontoinformationen der Zugriff auf Netzwerkverbindungen benétigt.

Die genannten Datenverarbeitungen dienen der Durchfiihrung des Nutzungsvertrages zwischen lhnen
und MLP fiir die Bereitstellung und Nutzung der MLP Financepilot App. Rechtsgrundlage hierfir ist Art.
6 Abs. 1 lit. b DSGVO.

Mobile Payments

Um mobil bezahlen zu kdnnen, bietet MLP zwei Méglichkeiten an: fiir Nutzer eines Android-Gerates
das sog. ,Digitale Bezahlen”, fiir Nutzer eines Apple Gerdtes das sog. ,,Apple Pay".

Um lhnen die Nutzung des Dienstes , Digitales Bezahlen” zu ermdglichen, ist es erforderlich,
personenbezogene Daten mit Fiducia & GAD IT AG und den fir Kreditkartenzahlungen eingebundenen
Dienstleistern wie z. B. Mastercard auszutauschen.

Um Ihnen die Nutzung von Apple Pay Uber die Apple Wallet zu ermdglichen, ist es erforderlich,
personenbezogene Daten mit Apple Inc. und den fiir Kreditkartenzahlungen eingebundenen
Dienstleistern wie z. B. Mastercard auszutauschen.

Im Rahmen von Mobile Payments verarbeitete Daten sind Karten-, Gerate-, Authentifizierungs- und
Transaktionsdaten sowie Informationen zur Sicherheit des Zahlungsverkehrs (insbesondere
Betrugspravention).



Die Verarbeitung personenbezogener Daten durch MLP und Apple Inc. bzw. Fiducia & GAD IT AG findet
unabhidngig voneinander und jeweils in eigener Verantwortung statt.

Rechtsgrundlage fiir die Datenverarbeitungen im Zusammenhang mit Mobile Payments ist Art. 6 Abs. 1
lit. b DSGVO.

Multibanking

Binden Sie Fremdbankkonten in die MLP Financepilot App ein, werden die Bankleitzahl, Kundennummer,
Kontonummer und Umsatzdaten tber die Fiducia & GAD IT AG an MLP tbertragen. Nachfolgende
Interaktionen werden direkt zwischen der MLP Financepilot App und dem Rechenzentrum des
jeweiligen Finanzinstituts abgewickelt.

Rechtsgrundlage fiir die Datenverarbeitung durch MLP ist Art. 6 Abs. 1 lit. b DSGVO.

Sofern Sie Kontodaten lhres MLP Kontos von einer Fremdbank anzeigen lassen mochten, miissen Sie
hierfiir Ihre Einwilligung erteilen.

Rechtsgrundlage fiir die Dateniibermittlung an eine Fremdbank ist Art. 6 Abs. 1 lit. a DSGVO.

Geolokalisierung

Die Geolokalisierung wird ausschlieBlich bei der aktiven Nutzung der Geldautomaten- und Filialsuche
durchgefiihrt. Hierbei wird Ihr Standort lokalisiert und anonymisiert an die VR-NetWorld GmbH als
Suchanbieter sowie an MLP libertragen.

Google Maps

Die MLP Financepilot App enthélt die Nutzungsmdglichkeit des Kartendienstes ,,google maps Api* der
Google Inc., mit dem u. a. Adressen gesucht und angezeigt werden kénnen. Der Aufruf und die Nutzung
der Website (inkl. IP-Adresse) werden an den Dienstanbieter Google Inc. (Google LLC, 1600 Amphitheatre
Parkway Mountain View in CA 94043, USA) Gbertragen und dort gespeichert. Haben Sie auf lhrem
Gerat die Geolocation-Funktion (Standort-Ortung) aktiviert, kann Google eingegebene Daten mit lhren
Standortdaten abgleichen. Neben den fiir die Anzeige des angeforderten Inhalts erforderlichen
Protokolldaten setzt der Anbieter mdglicherweise auch Cookies, die dem Anbieter weitere Informationen
tber Ihren Besuch auf der jeweiligen Website liefern.

Die Dateniibermittlung ist zur Dienstenutzung auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO
notwendig.

Sie konnen lhren Browser so einstellen, dass Sie tiber das Setzen von Cookies informiert werden, von
Fall zu Fall Giber die Annahme entscheiden oder die Annahme von Cookies grundsatzlich ausschlieBen.
Wenn Sie keine Cookies akzeptieren, kann dies jedoch zu Funktionseinschrankungen des Angebotes
fihren.

Die weitere Verarbeitung der Daten richtet sich dann nach den Bestimmungen der Datenschutzrichtlinie
von Google ( https://www.google.com/policies/privacy?hl=de ). Zusatzlich finden Sie die Nutzungs-
bedingungen fiir Google Maps/Google Earth unter https://maps.google.com/help/terms_maps.html.



https://maps.google.com/help/terms_maps.html

Zugriff auf Fotos, Medien und sonstige auf lhrem Endgerit gespeicherte Dateien

Wird in der MLP Financepilot App die Funktion ,Postfach” genutzt, werden méglicherweise PDF-Daten
auf Ihrem Endgerat gespeichert.

Dies erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO.

Zugriff auf Kontakte

Fiir die Nutzung des Uberweisungsdienstes ,KWITT“ benétigt die MLP Financepilot App Zugriff auf die
in Ihrem Telefonbuch gespeicherten Kontaktdaten. Mit diesem Bezahlverfahren kénnen geringe
Geldbetrdge per Smartphone an Personen iiberwiesen werden, die im eigenen Telefonbuch hinterlegt sind.

Fir ndhere Informationen zu , KWITT” siehe auch die Vereinbarung iiber die Nutzung von KWITT.

Zugriff auf Kamera und Mikrofon

Bei der Nutzung der Funktion ,,Scan2Bank” scannt die MLP Financepilot App den QR-Code von
Rechnungen, die Sie iber die MLP Financepilot App bezahlen méchten, mit der Kamera lhres
Endgerdtes und benétigt daher die entsprechenden Zugriffsrechte.

Datenverarbeitung bei der Nutzung des Dienstes SecureGo
Bei der Nutzung der Applikation SecureGo werden nachfolgende personenbezogene Daten verarbeitet:
a) Registrierungsdaten

Zur Registrierung der Applikation ist die Verarbeitung der Autorisierungsdaten des Online-Bankings
erforderlich, um unberechtigte Registrierungen zu vermeiden. Die Applikation wird eindeutig
gekennzeichnet, damit ausschlieBlich die registrierte App mit der Gegenstelle, der Fiducia & GAD IT AG
als IT-Dienstleister, kommunizieren kann. Die Registrierung muss im Online-Banking durch die Eingabe
einer TAN bestétigt werden.

b) Freischaltcode

Um die Applikation fur lhren Online-Banking-Zugang nutzen zu kénnen, ist nach der Registrierung
eine Freischaltung erforderlich. Hierzu wird lhnen nach Registrierung auf postalischem Weg an lhre
Postadresse ein Freischaltcode gesendet. Der Freischaltcode kann mittels in lhrem Gerédt integrierter
Kamera gescannt oder manuell erfasst werden. Die Autorisierungsdaten des Online-Bankings und der
Freischaltcode werden an den IT-Dienstleister Gibermittelt, um zu Gberprifen, ob die vorher registrierte
Applikation ordnungsgemaB mit der Gegenstelle kommuniziert. Die Daten werden verarbeitet, damit die
berechtigte Freischaltung erfolgen kann.

c) TAN

Beim Abruf der TAN erfolgt eine Verarbeitung der Autorisierungsdaten des Online-Bankings. Zusétzlich
werden auf den jeweiligen Geschéftsvorfall bezogene Transaktionsdaten (z. B. bei einer Einzelliberweisung
SEPA die erfasste Empfianger-IBAN und der Betrag) und die dazugehérige TAN verarbeitet und
ibertragen. Die Ubertragung erfolgt verschliisselt.



Hinweise zur Datensicherheit

Die Daten werden ausschlieBlich in der Bundesrepublik Deutschland verarbeitet, auf eigens dafir
betriebenen, installierten und gewarteten Servern in Hochsicherheitsrechenzentren der Fiducia & GAD
IT AG, FiduciastraBe 20, 76227 Karlsruhe.

Die Verarbeitung erfolgt lokal auf lhrem mobilen Endgerat, Ausnahmen werden in den jeweiligen
Abschnitten dieser Erklirung beschrieben. Die Ubertragung der Daten zwischen App und den Servern
der Fiducia & GAD IT AG erfolgt https-verschlisselt. Werden Bankverbindungen von Fremdbanken
eingebunden, erfolgt der Import nach FinTS-Standard. Sdmtliche Bankdaten schiitzt die App per
Verschliisselungsverfahren.

Aufbewahrungsdauer

Ihre Daten werden zu jedem von lhnen gewahlten Bankprodukt tiber die gesamte Vertragsdauer
gespeichert. Nach Vertragsende bleiben die Daten aufgrund von gesetzlich vorgeschriebenen
Aufbewahrungsfristen bis zu 12 Jahre gespeichert. Im Einzelfall konnen die Daten aus
Haftungsgriinden bis zu 30 Jahre gespeichert bleiben.

lhre Rechte

Sie haben das Recht auf Auskunft Gber Ihre bei MLP gespeicherten Daten. AuBerdem besteht ein Recht
auf Berichtigung sowie, bei Vorliegen der gesetzlichen Voraussetzungen, ein Recht auf Léschung,
Einschrankung der Verarbeitung oder Widerspruch gegen die Verarbeitung.

Beruht eine Datenverarbeitung auf einem berechtigten Interesse, konnen Sie dieser Verarbeitung
aus Griinden, die sich aus lhrer besonderen Situation ergeben, widersprechen. MLP verarbeitet die
personenbezogenen Daten dann nur weiter, wenn hierfiir nachweislich zwingende schutzwiirdige
Griinde vorliegen, die lhre Interessen, Rechte und Freiheiten liberwiegen oder der Verarbeitung,
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen dienen.

Sie konnen Ihre Rechte durch eine Mail an den Fachbereich Datenschutz, datenschutz@mlp.de
wahrnehmen.

Sie kénnen sich jederzeit beim betrieblichen Datenschutzbeauftragten iiber die Verarbeitung der
Daten beschweren. Dariiber hinaus besteht fur Sie ein Beschwerderecht bei einer Datenschutz-
Aufsichtsbehdrde; die fiir MLP zustandige Aufsichtsbehorde ist der Landesbeauftragte fiir Datenschutz
und Informationsfreiheit Baden-Wiirttemberg, KénigstraBe 10a, 70173 Stuttgart.

Verantwortliche Stelle und Kontakt

Verantwortlich fiir die Datenverarbeitung ist die Kontakt zum Datenschutzbeauftragten der
MLP Banking AG:

MLP Banking AG MLP Datenschutzbeauftragter
Alte Heerstra3e 40 Alte HeerstraBBe 40
69168 Wiesloch 69168 Wiesloch

datenschutzbeauftragter@mlp.de

Stand Juli 2020
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